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블록체인 기반의 게임 품질 관리 시스템 및 방법

Game quality management system using 

block-chain and method thereof

이승욱1*, 배재환2

Sung-Ug Lee1*, Jae-Hwan Bae2

요 약

국내의 게임 산업이 외국과 경쟁력을 가질 수 있도록 하기 위해서는 높은 수준의 품질관리가 요구

된다. 체계적인 품질관리는 완성도 높은 게임을 만들기 위한 중요한 부분이다. 설계된 게임에 대한 

개발 산출물 관리시스템은 산출물에 대한 체계적인 공정관리를 수행함으로써 산출물 사이의 데이터 

공유를 효율적으로 수행할 수 있게 한다. 본 연구에서 제안하는 게임 품질 관리 통합시스템은 게임 

테스트 서비스 및 정식 서비스 과정에서 게임의 품질을 지속적으로 관리할 수 있는 요구명세에 대한 

산출물을 생성하고 관리할 수 있는 방법으로 블록체인 기술을 활용한다. 블록체인 기술은 포괄적인 

방법으로 데이터를 수집하고 활용할 수 있는 방법으로 사용된다. 이러한 처리 방법을 통하여 수집된 

데이터를 기반으로 게임 품질을 관라할 수 있는 효율적인 품질관리 시스템을 제안한다. 이러한 제안

을 통하여 게임 이용자의 다양한 요구를 확인하고, 게임 품질 개선에 반영할 수 있는 효과를 얻을 수 

있다. 또한 개선 사항에 대한 우순순위 처리 방법은 개선 요구가 많은 부분부터 선별적으로 품질 개

선을 수행하여 제안된 시스템에 대한 만족도를 높일 수 있도록 한다.

핵심어 : 게임품질관리, block-chain, 플랫폼, 풀노드, 인증서버

Abstract

In order to have competitiveness with more the domestic game industry than foreign countries, a high 

level of quality control is required. It is important to have systematic quality control in the part of creating 

a high-quality game. The development product management system for the designed game enables efficient 

data sharing between products by performing systematic process management for the products. The game 

quality management integrated system proposed in this study utilizes block-chain technology as a way to 

create and manage outputs for requirements specifications that can continuously manage game quality in the 

process of game test service and official service. Block-chain technology is used as a way to collect and 

utilize data in a comprehensive way.Based on the data collected through this processing method, we 

propose an efficient quality management system that can manage game quality. Through these proposals, it 

is possible to confirm the various needs of game users and to obtain effects that can be reflected in the 

improvement of game quality. In addition, the priority processing method for improvement items enables to 
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increase satisfaction with the proposed system by performing quality improvement selectively from the part 

where there is a high demand for improvement.

Keyword : Game quality management, Blockchain, Platform, Full Node, Authentication Serve

1. 서론

게임과 같은 엔터테인먼트 시장의 변화는 급속하게 발전하는 통신 기술 및 스마트 폰 기술의 

발전에 따라 다양한 형태의 게임이 출시되고 있다, 게임 이용자의 수도 다양한 세대별로 지속적으

로 증가하고 있다. 다수의 이용자가 접속하는 온라인 게임의 경우 게임의 복잡성으로 인하여 산출

물에 대한 공정의 관리가 필요하게 되었다. 공정의 관리는 복잡하게 이루어지는 게임제작 과정을 

효율적으로 관리에 대한 필요성이 대두되었다. 이러한 공정 관리는 게임에 대한 품질과 생산성 향

상을 위한 체계적인 과리가 요구되었다. 예를 들어 그래픽 품질, 사용자 인터페이스의 배치, 아이

템의 습득 확률, 게임 캐릭터 직업간의 균형, 게임 수행 과정에서 나타나는 스토리 품질 등 게임 

자체의 품질과, 서버의 포화도, 망접속 속도 등 하드웨어의 품질과, 게임에 대한 플레이어 감성적 

품질에 대한 관리등이 요구된다 [1-4]. 게임의 품질 관리는 ATARI 사태이후 대두되기 시작하였다. 

ATARI2600의 성공이후 ATARI는 게임의 품질은 무시한체 대량의 소프트웨어를 공급하였다. 그러

나 품질이 낮은 게임 소프트에 제공으로 인한 판매량이 감소로 이어졌다. 이와 같은 사건 이후 닌

텐도등과 같은 기업들은 별도의 품질관리 부서를 만들어 인증시스템을 통한 품질 저하를 방지하였

다. 이러한 품질 관리는 현재 게임 산업에도 매우 중요한 요소이다. 관련 기술로서 등록특허 

10-2029428호(2019년 9월 30일 등록, 게임 품질 관리 시스템)에는 평가 대상 게임을 플레이하는 단

말기 및 상기 단말기에 평가 설문을 전송하여 출력되게 하고, 상기 단말기를 통해 평가 설문에 대

한 응답을 입력하면 그 결과를 이용하여 게임의 감성 요소를 평가하는 구성이 기재되어 있다. 그

러나 이러한 품질 관리는 설문을 이용하기 때문에 품질 관리의 내용이 매우 제한적이며, 좀 더 다

양한 품질 관련 의견을 수렴하고 게임에 반영하기는 어렵다는 한계가 있다 [5-9].

본 연구에서 제안하는 게임 품질 관리 방법은 게임 테스트 서비스 및 정식 서비스 과정에서 게

임의 품질을 지속적으로 관리할 수 있는 블록체인 기술을 활용하여 포괄적인 방법으로 데이터를 

수집하여 품질관리 시스템에 활용하는 방법을 제안한다. 제안된 처리방법은 기존방식의 단점을 보

안할 수 있는 방법이 될 것이다. 또한 게임 이용자의 다양한 요구를 확인하고, 게임 품질 개선에 

필요한 데이터 수집을 효율적으로 진행하여, 적극적인 의견 반영의 효과를 얻을 수 있을 것이다. 

또한, 합의 네트워크를 통해 개선 사항에 대한 합의 과정을 거쳐 자동으로 개선 우선 사항이 결정

되도록 함으로써, 개선 요구가 많은 부분부터 우선적으로 품질 개선을 수행하여 이용자들의 만족

도를 높일 수 있는 효과가 있을 것이다 [10].
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2. 게임 품질 관리 시스템

통신 기술 및 스마트 폰 기술의 발전에 따라 교육용, 오락용 등 다양한 게임이 출시되고 있으며, 

게임 이용자의 수도 계속 증가하고 있다. 다수의 이용자가 동시에 서버에 접속하여 게임을 즐기는 

방식의 게임의 품질 관리에는 다양한 요소가 작용한다. 품질관리의 유형으로는 그래픽 품질, 사용

자 인터페이스의 배치, 아이템의 습득 확률, 게임 캐릭터 직업간의 균형, 게임 수행 과정에서 나타

나는 스토리 품질 등 게임 자체의 품질과, 서버의 포화도, 망접속 속도 등 하드웨어의 품질과, 게

임에 대한 플레이어 감성적 품질에 대한 관리가 필요하다 [2][7].

본 장에서 제안된 부분은 게임 생산 단계에서 요구되는 품질관리 수준을 효율적으로 관리할 수 

있도록 하기 위한 전체 시스템에 관한 구성이다. 전체적인 시스템의 흐름을 통하여 개발과정 부터 

게임 테스트 서비스 및 정식 서비스 과정에서 요구되는 게임 품질 관리에 필요한 데이터의 생성과 

흐름을 통하여 전체적인 시스템 요소를 기술한다.

2.1 게임의 품질관리 시스템의 설계 방법

본 연구에서 제안하는 게임의 품질관리를 위한 통합시스템은 작업의 우선순위가 자동으로 설정

되도록 하여, 게임 이용자들의 개선 의견 반영에 대한 만족도를 높일 수 있는 블록체인 기반의 게

임 품질 관리 시스템을 제공함에 있다. 제안요소는 다음과 같다. 첫째, 품질관리 원장을 분산 저장

한다. 또한 게임의 수행 중 품질관리 원장의 기재와는 다른 이용자 경험이 있는 경우, 품질관리 원

장을 수정하여 품질관리 분산원장을 생성하는 풀노드들에서 생성된 품질관리 분산원장을 분산 저

장하고, 동의 여부를 선택하는 라이트 노드들과, 게임 품질의 테스트 결과를 품질관리 원장으로 생

성함과 아울러 품질관리 분산원장에 대한 동의 비율에 따라 품질 개선 우선순위를 정하여 품질을 

개선하는 게임 서비스 서버를 포함한다.

둘째, 통신망에 대한 최소 다운로드 및 업로드 속도와 셧다운 계획을 포함하는 망관리 원장을 

생성하는 망관리 서버를 더 포함하여, 풀노드들에서 상기 망관리 원장의 기재와 다른 경험이 있는 

경우, 망관리 분산원장을 생성하고, 상기 라이트 노드들에서 동의 여부를 선택하여, 망관리 개선 

요청을 수행할 수 있도록 할 수 있다.

셋째, 품질관리 분산원장 및 망관리 분산원장을 인증 및 권한을 지정하고, 라이트 노드들에 의

해 동의 여부가 선택 완료된 상기 품질관리 분산원장 및 상기 망관리 분산원장을 인증하는 인증서

버를 사용한다.

넷째, 동의 여부가 선택 완료된 상기 품질관리 분산원장 및 상기 망관리 분산원장은, 라이트 노

드들의 전체 수에서 설정된 비율 이상 동의 여부를 선택한 품질관리 분산원장 및 망관리 분산원장
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일 수 있다.

다섯째, 상기 품질관리 분산원장과 상기 망관리 분산원장은, 각각 상기 품질관리 원장과 상기 

망관리 원장에서 수정된 부분만을 포함할 수 있다 [10].

2.2 게임 품질 관리 시스템의 구성과 역할

[그림 1]에서 게임 서비스 서버는 게임 서비스를 제공하는 게임 플랫폼과 게임의 품질 관리를 

담당하는 블록체인 기반 품질관리 플랫폼관리 시스템모형이다. 게임 플랫폼은 게임의 방식에 따라 

모바일 게임, 온라인 PC 게임 또는 콘솔 게임을 지원한다. 게임 플랫폼은 게임 사용자의 아이디 

및 비밀번호가 저장되며, 회원 인증을 통하여 게임이 진행한다. 품질관리 플랫폼은 게임 서비스 서

버에서 제공하는 게임 서비스의 개발 단계에서부터 확인된 기능이다. 시스템, 서비스 관련 테스트 

결과인 품질 관리 원장을 게임 플랫폼의 이용자들의 기기에 공유하며, 공유된 품질 관리 원장으로

부터 도출된 분산 원장을 확인하여 개선사항을 확인할 수 있는 것으로 한다. 즉, 품질관리 플랫폼

은 품질관리에 필요한 사항들을 원장으로 만들어 공유한다. 게임 서비스 서버는 망관리 서버와 통

신망의 관리에 대한 계약을 통하여 안정적인 통신망을 확보한다. 망관리 서버는 최소 속도(다운로

드 및 업로드)와 셧다운 일정에 관한 망관리 원장을 만들어 분산 네트워크에 공유한다.

[그림 1] 게임 품질 관리 시스템

[Fig. 1] Game Quality Management System

게임 서비스 서버에서 제공하는 게임을 실행하는 이용자 기기는 스마트폰, PC, 노트북, 태블릿, 

콘솔 등 다양한 장치일 수 있으며, 이용자 기기를 본 발명에서는 풀노드와 라이트 노드로 구분하
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여 정의한다. 풀노드와 라이트 노드는 모두 게임 서비스 서버의 게임 플랫폼에 통신망을 통해 접

속하여 게임을 실행할 수 있으며, 또한 분산 네트워크의 노드로 작용하는 것으로 한다. 풀노드와 

라이트 노드의 구분은 사전에 게임 서비스 서버와 이용자간의 협의에 의해 결정될 수 있다. 다른 

예로서 풀노드는 게임의 개발 후 베타 테스트를 위해 모집된 이용자의 기기일 수 있으며, 라이트 

노드는 정식 서비스 후 게임 서비스 서버에 등록된 기기일 수 있다. 풀노드는 상기 게임 서비스 

서버에서 공유한 품질 관리 원장과 망관리 서버에서 공유한 망관리 원장의 내용 전체를 확인할 수 

있는 것으로 한다. 라이트 노드는 게임 서비스 서버의 품질 관리 원장과 망관리 서버의 망관리 원

장을 확인할 수 없는 것으로 한다.

블록체인 기반의 게임 품질 관리 방법은 다음과 같이 이루어진다, 첫 번째 처리 단계로는 게임 

서비스 서버에서 게임 품질의 테스트 결과를 기재한 품질관리 원장을 생성한다. 두 번째 처리 단

계로는 망관리 서버에서 망 품질 유지 사항을 기재한 망관리 원장을 생성한다. 세 번째 처리 단계

로는 품질관리 원장과 망관리 원장이 분산저장되는 풀노드의 이용자들이 품질관리 원장 또는 망관

리 원장의 기재와 다른 경험을 하였을 때, 상기 풀노드에서 품질관리 분산원장 또는 망관리 분산

원장을 생성하는 단계이다. 네 번째 처리단계로는 상기 품질관리 분산원장과 망관리 분산원장을 

분산 저장하는 라이트 노드에서, 품질관리 분산원장과 망관리 분산원장에 동의 여부를 선택하여, 

분산 저장되도록 하는 단계와 상기 게임 서비스 서버와 상기 망관리 서버에서 각각 동의 여부가 

확인된 품질관리 분산원장과 망관리 분산원장을 확인하여, 품질관리와 망관리에 적용하는 단계를 

포함할 수 있다. 또한 동의 여부가 선택 완료된 품질관리 분산원장 및 상기 망관리 분산원장은, 라

이트 노드들의 전체 수에서 설정된 비율 이상이 동의 여부를 선택한 품질관리 분산원장 및 망관리 

분산원장일 수 있다. 또한 품질관리 분산원장과 상기 망관리 분산원장은 수정된 부분만을 포함할 

수 있다 [8].

3. 품질 관리 시스템의 활용방안

이 장에서는 본론에 해당되는 부분으로 본 연구에서 제안하는 품질 관리 시스템에 관한 세부적

인 처리 요소를 기술한다. 즉 사용자 인증방법과 서버의 역할등 세부적인 처리부의 처리 단게별 

상세 흐름 및 세부적인 처리 요소에 대하여 기술한다. 제안된 시스템에서 사용되는 세부요소를 통

하여 블록체인 기반의 게임 품질관리 시스템의 모형을 제시할 것이다.

3.1 인증서버와 망관리 서버의 역할

본 연구에서 프라이빗 블록체인을 사용하여 게임 참여자와 게임에 관심이 있는 특정대상자를 

선정하여 권한을 부여한다. 게임의 품질관리는 게임에 대한 이해도가 있는 참여자들이 게임품질에 
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대한 평가가 진행한다. 즉 게임 참여자와 게임에 관심있는 다수의 사람들이 참여가 가능하기 때문

에 기밀성이 강화되고 신뢰할 수 있으며 트랜잭션의 속도가 빠르다는 장점이 있다. 사전에 미리 

선정된 노드를 통하여 게임 참여자들이 네트워크를 통하여 의견을 제시해 주는 방식으로 사용한

다.

[그림 2] 게임 품질 관리 과정

[Fig. 2] Game Quality Management process

[그림 2]에서 게임 품질 관리 처리과정을 설명한다. 품질 관리 원장과 망관리 원장은 인증 서버

를 통해 인증 후 공유된다. 품질 관리 원장은 앞서 언급한 바와 같이 기능 시스템 및 서비스 테스

트 결과 문서를 포함한다. 품질 관리 원장은 하나 또는 복수개로 생성된다. 즉, 모든 품질 관리 테

스트 결과를 하나의 품질 관리 원장에 기재하거나, 테스트 결과를 분야별로 나누어 다수의 품질 

관리 원장으로 생성된다. 망관리 원장은 최소 속도를 지정하고, 셧다운 계획을 포함하는 것으로 하

며, 하나의 원장으로 제공되는 것이 바람직하다. 인증서버는 상기 게임 서비스 서버와 망관리 서버

의 요청에 따라 품질관리 원장과 망관리 원장을 인증하고, 암호화하여 분산 네트워크에 연결된 노

드들에게 공유한다. 이때의 암호화는 데이터에 블록체인 ID를 부여하고, 다중암호화하는 것을 포함

하며, 인증서버는 라이센스 관리를 포함한다. 특히 품질관리 원장과 망관리 원장은 풀 노드에서만 

확인이 가능하다. 풀노드는 품질관리 원장과 망관리 원장을 확인할 수 있으며, 게임을 이용하면서 

품질관리 원장의 기재와는 다른 품질의 정보가 있는 경우, 품질관리 분산원장을 생성하게 한다. 분
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산 원장의 생성이유는 돌발상황에 대한 데이터 안전을 보장하기 위한 방법이다. 품질관리 분산원

장은 인증서버 인증을 통해 암호화 및 열람권한이 설정되어 다른 풀노드 및 라이트 노드에 분산 

저장된다. 동일한 방식으로 풀노드는 망관리 원장을 확인하고, 게임중에 망관리 원장의 기재와는 

다른 사항이 발생한 경우, 망관리 분산원장을 생성할 수 있다.

품질관리 분산원장과 망관리 분산원장 각각은 인증서버에서 인증 전에 적어도 설정된 수 이상

의 풀 노드의 동의가 있는 경우에만, 인증서버에 인증 요청을 할 수 있는 것으로 정하는 것이 바

람직하다. 즉, 풀 노드의 사용자의 극히 개인적인 경험으로 품질관리 분산원장 또는 망관리 분산원

장을 생성하고, 인증을 요청하는 것을 방지할 수 있다. 그 다음, 라이트 노드들은 협의 네트워크 

내에서 각 품질관리 분산원장과 망관리 분산원장을 확인하고, 품질관리 분산원장 또는 망관리 분

산원장의 내용에 동의 또는 비동의를 선택할 수 있다. 라이트 노드의 권한은 제한적으로 새로운 

분산원장을 생성할 수 없으며, 풀 노드에서 생성한 품질관리 분산원장과 망관리 분산원장의 내용

을 확인하고, 게임의 품질에 대하여 유사한 경험이 있으면 동의하고, 유사한 경험이 없으면 비동의

하는 것으로 한다. 그 다음, 동의 또는 비동의의 확인이 완료된 품질관리 분산원장 또는 망관리 분

산원장은 인증서버에서 인증된다. 동의 또는 비동의 확인은 전체 라이트 노드가 참여하지 않더라

도 설정된 비율 이상의 라이트 노드가 동의 또는 비동의 선택에 참여한 경우 완료된 것으로 한다

[8].

3.2 게임 품질관리시스템에 대한 평가

품질 관리 플랫폼에서 확인하는 품질관리 분산원장과 망관리 분산원장들은 각각 동의 수 또는 

동의 비율로 평가된다. 품질관리 분산원장과 망관리 분산원장의 평가 내용을 통하여 게임 이용자

의 품질 만족도 평가한다. 이것은 품질관리 분산원장의 내용에 대한 동의 비율이 70%이고, 다른 

품질관리 분산원장이 60%라고 하면, 게임 이용자들은 품질관리 분산원장에 기재된 내용이 더 큰 

품질 불만인 것으로 판단한다. 이러한 평과 기준을 통하여 게임 품질에 대한 개선여부를 결정한다. 

지속적으로 생성되는 분산원장을 통하여 게임에 대한 평가 및 불만 요소들을 자동으로 감지하고 

감지된 요소를 기준으로 개선여부를 결정한다. 블록체인을 이용한 품질평가 방법의 장점은 게임 

이용자들의 직접 체감할 수 있는 경험을 바탕으로 품질평가에 대한 만족도를 결정하고 실시간으로 

전달하는 것이다. 또한, 망관리 분산원장에 대하여 라이트 노드의 동의 또는 비동의 선택이 완료된 

후 인증서버에 의해 인증된 망관리 분산원장은 품질 관리 플랫폼과 망관리 서버에서 제공된다. 이

처럼 품질관리 원장과 망관리 원장을 블록체인 기술을 이용하여 풀 노드에 분산 저장하고, 다시 

풀노드에서 생성한 품질관리 분산원장과 망관리 분산원장을 풀노드와 라이트 노드에 분산 저장함

으로써, 보안성 및 신뢰성을 높일 수 있다. 따라서 실제 게임을 이용하는 이용자들의 게임 품질 개

선 요구사항을 왜곡없이 확인할 수 있으며, 또한 요구사항 우선순위의 확인이 용이하여 품질 개선 
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우선순위를 쉽게 정하여 반영할 수 있는 특징이 있다.

4. 결론

게임분야에서 게임에 대한 품질관리 요구는 게임의 사용수요 및 게임 수준이 상승하면서 보편

화되어 가고 있는 부분이다. 기존 품질관리는 대부분 설문지를 이용하여 품질관리에 필요한 요구 

사항을 수집했다. 이러한 방법은 다음과 같은 단점을 가지고 있다. 첫째, 품질 관리의 내용이 매우 

제한적이었다. 둘째, 다양한 품질요구 사항에 대한 의견을 수립에 대한 유연성이 부족했다. 셋째, 

요구사항에 대한 품질개선 요구사항을 즉각적으로 반영하기 어렵다. 이와 같은 설문지 유형과 같

은 품질관리 방법의 문제점을 분석하였다. 또한 이러한 단점을 개선하기 위한 방법을 본 본문을 

통하여 제안한다.

본 논문은 블록체인 기술을 활용하여 게임유저 및 관심 있는 계층의 접근을 쉽게 할 수 있게하

여 품질관리에 대한 다양한 요구 사항에 대한 접근을 용이하게 했다. 즉 별도의 인증 절차 없이 

품질관리 분산원장을 이용하여 실시간으로 게임 참여자는 품질관리에 필요한 요구사항을 쉽게 전

달할 수 있게했다. 이것은 기존 방식에 비해 많은 참여자들이 다양한 의견을 수집할 수 있게 했다. 

그리고 데이터 수집위한 방법으로 라이트 노드를 이용하게 했다. 즉, 품질관리 요구사항에 대하여 

품질관리 원장을 분산 저장하고 품질관리 원장에 기재된 내용과 다른 새로운 요구사항이 제안될 

경우 새로운 품질관리 원장을 생성한다. 또한 품질관리 분산원장에 생성하는 요구사항들은 풀 노

드들과, 풀노드들에서 생성된 품질관리 분산원장을 분산 저장한다. 게임 참여자는 품질 원장에 기

재된 요구사항에 대한 동의 여부 선택은 라이트 노드에서 이루어진다, 즉 게임 품질에 대한 요구 

명세서는 품질관리 분산원장에 대한 동의 비율에 따라 품질 개선 우선 순위를 정하여 품질을 개선

하는 기준이 된다. 본 연구는 게임 품질관리 분야에 국한되어 처리하는 방법으로 한정되어있다. 향

후 다양한 분야에서 품질관리에 활용할 수 있도록 다양한 처리 요소를 추가하려고 한다.
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