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DID기반 대학교 개인정보 보호의 필요성

Necessity of DID-based Personal Information Protection in 

Domestic University

윤원석1, 심미나2*

Won-Seok Yoon1, Mina Shim2*

요 약

본 논문은 국내의 여러 대학교에서의 지속적인 개인정보 유출사건이 발생됨으로 인해 해당 대학교

의 이미지 실추 및 엄청난 경제적인 손실을 초래하므로 대학교의 개인정보를 보호하는 방법에 대해 

조사하고 이에 대한 개인정보 보호 및 관리의 문제점을 분석해 DID(Decentralized Identifier)기반으로 

국내 대학교의 개인정보를 보호해야하는 필요성을 제시하는데 목적이 있다. 이를 위해 개인정보를 유

출당한 대학교들의 대표적인 최근 사례가 내부에서 일어나는 유출과 외부의 악의적인 방식을 통해서 

일어나는 사례를 조사해 개인정보 유출을 통한 피해 량을 분석한다. 대학교 개인정보 유출로 인한 피

해를 줄이기 위해 현재 국내의 대학교 종합정보 시스템의 구조를 분석해 대학교의 정보보안 시스템

이 취약하다는 점을 밝히고 해당 취약점은 DID 기반의 탈중앙화 신원증명을 통해서 학생 및 교수의 

개인정보를 학교의 중앙화된 시스템에 보호하는 것이 아니라 개인의 신원을 사용자가 직접 관리하여 

인증하는 방식인 블록체인 기반의 DID의 필요성에 대해 제언한다.

핵심어 : 블록체인, 탈중앙화, 신원증명, 개인정보 보호

Abstract

Due to the continuous leakage of personal information at various universities in Korea, the image of the 

university is deteriorated and a huge economic loss is caused. Therefore, the purpose of this thesis is to 

investigate how to protect personal inforation of universities, analyze current problems of personal 

information protection and management, and present the need to protect personal information of domestic 

universities based on DID (Decentralized Identifier). have. To this end, it is revealed that the university's 

information security system is weak by analyzing the representative recent cases of universities that have 

leaked personal information from interior and the exterior. In addition, it proposes the necessity of 

blockchain-based DID, which is a method in which the personal information of students and professors is 

not protected by a centralized system, but the user's personal identity is directly managed and authenticated.
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1. 서론

4차 산업혁명이 다가오면서 정보화 사회에서 정보통신 매체가 기업 및 사회에 차지하는 비중이 

급격하게 증가함에 따라 개인ID를 악용한 전자문서 위변조, 사기, 명의 도용 등 개인정보 유출로 

인해 신체상의 피해, 재산상의 피해등 사회적 위험이 전 세계적으로 문제되고 있다. 개인정보 유출

로 인한 사이버 공격의 위험은 기업뿐만 아니라 전국 대학교에서도 다양하게 문제가 되고 있다. 

현재 국내 대학의 학생, 대학 교직원에 대한 막대한 양의 개인정보와 대학의 중요한 연구기록 정

보들은 모두 대학교의 서버에 기록되어 보관되어지고 있다. 하지만 이러한 중요한 정보를 보유하

고 있는 대학교의 전산망시스템이 사이버 위협에 항상 노출되어 매우 취약해 국내의 대학들의 개

인정보들이 유출되고 있는 것이 현실이다. 해당 대학의 사이버 공격을 통해 약 3만 여명의 학생 

및 교직원들의 이름, 포털 아이디, 이메일, 학과, 학번의 개인정보가 유출된 사건이 있었고, 대학의 

전산망을 공격해 졸업자의 이름, 주소, 전화번호, 직장명 등의 개인정보를 유출당한 사건이 있었다. 

이렇듯 국내 대학의 취약한 보안으로 인해 대학 내의 학생 및 교직원들의 중요한 개인정보가 유출

될 수 있으므로, 본 논문에서는 개인에 대한 정보를 중앙 서버에 보관하는 것이 아니라 블록체인 

기반의 DID(Decentralized Identity)에 보관하여 개인정보를 보호하고 인증하는 것에 대한 필요성을 

제언하고자 한다.

2. 관련연구

2.1 개인정보 침해 요인 분석

조직 내 내부자들의 불법 유통 증가와 다양한 공격을 통한 외부 해커의 위협이 증가하고 면서 

개인의 자기정보에 대한 가치 인식이 점차 변화함에 따라 개인정보 처리에 대한 실태를 파악하고 

침해요인을 분석하는 연구들이 다양하게 진행되고 있다. 4차 산업혁명이 진행되면서 AI(Artifical 

Intelligence), IOT(Internet Of Thing), 블록체인 등과 같은 신기술에 대한 개발과 서비스가 늘어나면

서 데이터 수요의 급격한 증가 현상이 나타나고 있다. 이로 인해 개인정보에 대한 사이버 공격을 

받는 피해와 분야별 서비스의 개인정보 처리의 실태를 파악하고 침해 가능한 요소들을 찾아 각 서

비스별로 개인정보의 개별적인 보호조치가 필요하다는 연구가 진행되었으며 [1], 학생 및 교원들의 

개인정보 관리에 대해서 분석하고 대학교의 행정의 개념과 행정 업무에 대해서 분석해 학생 및 교

원들의 개인정보를 대학교에서 어떻게 수집하고 생성하며 중앙화된 대학교 시스템의 개인정보 보

호의 취약점과 관리 실태를 파악해 대학교 개인정보 유출 방지를 위한 개선방안을 제언하는 연구

가 진행되었다[2].
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본 논문은 기존에 연구되어 왔던 중앙화된 전산망 구조 시스템의 개인정보 관리의 중요성 연구

와 달리 블록체인 기술을 활용하여 탈중앙화된 개인정보 보호 및 관리 시스템을 제언하면서 DID

기반의 대학교 개인정보 보호의 필요성에 대해서 설명한다.

2.2 블록체인

블록체인은 2008년의 사토시 나카모토 저자의 논문인 탈중앙회된 개인과 개인의 전자상의 거래 

연구에서 처음 실증하였고 현재의 4차 산업혁명 신기술의 핵심중 하나인 블록체인 기술까지 발전

을 시킨 기반이 되었다 [3]. 블록체인은 P2P(Peer to Peer)기반으로 데이터를 공동으로 관리하는 새

로운 개념의 분산거래장부로 블록체인 네트워크의 모든 사용자가 공동으로 데이터를 기록하고 보

관하는 기술을 의미한다. 블록체인은 정보를 암호화시켜 전송 및 기록되고 데이터를 네트워크 내

의 모든 사용자들에게 분산되어 기록되기 때문에 데이터 조작 및 오류를 방지할 수 있다.

[그림 1] 블록체인 블록 구조

[Fig. 1] Block Structure of Blockchain

[그림 1]은 블록체인의 연결되어 있는 블록의 기본 구조이다. 블록은 특정 시간동안 모인 다수의 

트랜잭션 집합을 바디에 넣어 해당 거래정보 넣고, 생성한 블록의 헤더에 이전의 정보를 가지고 

생성되기 때문에 블록들이 서로 연결되어 추적이 가능하도록 생성하여 모든 참여자들에게 전송해 

연결된 블록은 수정이 불가능하게 영구적으로 저장된다 [4]. 최근 블록체인에 관한 연구로는 블록

체인 기반의 디지털화폐연구가 진행 중이고, 중앙은행의 CDBC(Central Bank Digital Currency)와 페

이스북의 리브라(Libra)가 블록체인 기반의 디지털화폐 혁신의 출발점이 될 것으로 예상되고 있다 

[5]. 블록체인은 디지털 화폐거래 뿐만 아니라 프라이빗 블록체인을 통해서 개인정보를 보관하는 

곳에서 유출을 방지하고 보호할 수 있다 [6].
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2.3 DID(Decentralized Identity)

DID는 블록체인 기술을 이용한 탈중앙화 전자신원증명 기술로 개인의 정보를 중앙집중 시스템

이 아닌 개인에 의해서 관리 및 통제된다. DID를 통해서 자신이 신원 정보를 관리할 수 있고, 제

출 범위와 대상을 정할 수 있는 방식이다. 블록체인을 통해서 개인정보를 분산저장하고 한쪽에서 

이 개인정보를 위조하더라도 나머지 분산 저장된 개인정보와 비교를 통해서 위조여부를 확인 할 

수 있다.

[그림 2] DID 기술 시스템 흐름

[Fig. 2] Decentralized Identity System Flow

[그림 2]는 W3C에서 제시하는 모델을 바탕으로 한 DID 신원 검증 구조이다 [7-9]. W3C에서는 

사용자(User)들의 서명을 통해서 신원 데이터의 진위검증을 진행하고 검증의 유효성을 임의로 변경

이 불가능 하다는 특징을 기반으로 한다. 사용자의 검증 가능한 정보를 제공하는 신원정보발행자

(Issuer)는 사용자의 서명된 ID를 등록하고 신원을 증명하는 DIDs(Key) - DID Document(Value)값을 

생성해 사용자가 서비스 제공자(Verifier)에게 인증에 필요한 부분만을 선택한 개인의 신원 정보를 

전달하고, 서비스 제공자는 DIDs(Key)를 이용해서 분산 저장소(Verifiable Data Registry)에 저장된 

DID Document를 검증해 신원을 확인한다. DID기반의 개인의 신원 정보를 관리함으로 위·변조 없

이 해당 정보의 진위 여부만을 기록할 수 있고 특정기관에 종속되지 않고 독립적으로 운영되어 신

원정보를 언제든 생성해 이용할 수 있다.
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3. 대학교 개인정보 보호 현황

3.1 국내 대학교 개인정보 유출 사례

3.1.1 내부자 개인정보 유출 사례

국내 대학의 개인정보 유출 사례를 살펴보면 내부에서 교원 및 학생의 개인정보를 의도하지 않

고 외부로 유출한 사례들 또한 적지 않은 것을 확인할 수 있다. [표 1]은 현재 국내 대학교들이 보

관 및 관리중인 개인정보 데이터 유출 목록을 정리한 내용이다. D 대학의 경우 졸업생들의 직장까

지 작성되어 있는 인명록을 제작하고 있었다 [10]. 이 인명록 같은 경우에는 온라인으로 구매할 수

도 있었기에 해당 대학의 졸업생에 대한 개인정보들을 쉽게 얻을 수 있었다. H 대학 같은 경우에

는 내부 직원의 실수로 해당 학교 학생의 주민등록번호까지 적힌 파일을 메일로 잘못 보낸 경우이

다 [11]. K대학과 D대학 같은 경우에는 1000명 이상의 학생 개인정보가 담긴 파일을 누구나 쉽게 

해당 대학의 웹사이트에서 다운로드가 가능했다 [11][12].

국내 대학의 내부자를 통한 개인정보 유출사건에 대한 유형과 사례 분석 결과 가장 중요한 문

제점은 내부 유출 사례들이 모두 해당 학교의 학생들의 동의 없이 개인의 정보가 유출되었다는 것

이다. 이는 내부의 실수로 인한 학생 및 교직원의 개인정보 유출을 통해서 악의적인 사람이 대학

교 포털 시스템에 접속해 추가적인 개인정보나 성적 등 개인에게 민감한 정보까지도 유출을 하게 

되는 2차 피해가 발생할 수 있다. 실제로 국내의 모 국립 대학교에서는 포털의 ID만을 통해서 대

학교 내의 데이터베이스에 있는 주민등록번호만을 획득할 수 있고 해당 포털에 접속해 추가정인 

개인의 정보를 취득할 수 있다.

  [표 1] 국내 대학의 개인정보 내부 유출목록

  [Table 1] List of internal leakage of personal information of domestic universities

Univ. Leakage List Cause Amount(people)

D Univ.

(2020)
Name, Adr, C.P, E-Mail, Company Name, Department Directory About 230,000

H Univ.

(2019)

Name, Department, Gender, C.P, E-Mail, RRN, Trading 

Bank Name, Account
Staffs Accident About 350

K Univ.

(2019) 
Student Id, Department, Name Open Download 1,245

D Univ.

(2017)

C.P, Student Id, Department, Tuition, Scholarship, Leave 

of absence
Open Download 1,321

3.1.2 외부 사이버침해의 개인정보 유출사례

대학교 내의 내부자 실수로 인한 개인정보 유출 사고는 내부의 방침과 교육을 통해서 유출행위
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를 방지할 수 있지만 외부의 해킹을 통한 유출 사고는 실수가 아닌 악의적인 목적을 가지고 하는 

행위이기 때문에 대학교의 보안 시스템을 통해서 개인정보 유출을 방지해야 한다. 그러나 국내의 

외부적인 공격으로 인한 대학교의 서버해킹 및 개인정보 유출 사건은 빈번하게 일어나고 있다. [표 

2]는 외부로부터의 공격을 통한 국내 대학교 개인정보 데이터 유출 목록을 정리한 내용이다. 국내

의 D대학의 경우에는 해당 학교 학생이 포털시스템에 접속해 전산망의 취약점을 분석해서 43,413

건의 학생의 개인정보를 탈취해 외부인에게 넘긴 사례가 있었고 [13], K대학 같은 경우에는 약 

40,000명 이상의 학생들에게 피싱메일을 보내 학생들의 개인정보를 탈취해간 사례가 있다 [14].

국내 대학교의 개인정보 유출로 인해서 대학교의 중앙화된 서버에 개인정보를 관리하는 방식은 

언제든지 유출이 될 수 있기 때문에 개인정보가 탈취될 가능성을 항상 염두에 두어야하기 때문에 

국내 대학의 정보관리는 블록체인의 DID기술을 사용해 신원증명이 필요하다.

  [표 2] 국내 대학의 개인정보 외부 유출목록

  [Table 2] List of external leakage of personal information of domestic universities 

Univ. Leakage List Cause Amount(people)

D Univ.

(2020)

Name, ID, Password, Adr, C.P, E-Mail, 

Department, Grade
Vulnerability Attack 43,413

K Univ.

(2019)
Name, ID, E-Mail, Department, Student ID Fishing Mail About 40,000

3.2 국내 대학교 종합정보 시스템 문제점

현재 국내 대학교 종합정보 관리 시스템의 구조도는 [그림 3] 과 같은 구조를 이루고 학교의 종

합정보 시스템을 관리하고 있다 [15]. 학생 및 교직원들이 학교의 정보 및 서비스를 이용 받기위한 

환경을 제공하기 위해 교내 웹 서버 및 웹 애플리케이션 서버를 통해 홈페이지에 로그인하여 교내 

서버간의 통신을 통해 통합 DB의 각 포털 시스템에 접속해 해당 정보를 제공받고 정보를 공유하

며 통합 DB에 정보가 저장된다.

국내 대학교의 내부 업무용 서버에서 중요한 웹 서버, 웹 애플리케이션 서버의 IP유형을 살펴본 

결과 156개의 대학에서 131개의 대학이 모두 공인 IP로 운영을 하고 4개의 대학만이 모두 사설 IP

로 관리를 진행하는 연구결과를 확인 할 수 있다 [16]. 공인 IP는 외부로부터 직접 접근이 가능한 

IP이기 때문에 유출되면 매우 위험하고, 해당 IP를 통해서 취약점을 분석해 내부 서버에 있는 정보

들이 탈취될 수 있다. 현재 대학은 비용 등의 문제로 정보보호 인프라가 완전하게 갖추어지지 않

았고, 정보보호 관련된 전문 인력이 많이 부족해 외부에서의 공격이 이루어졌을 때 종합정보 시스

템이 사이버 공격에 노출되어 학생 및 교직원의 개인정보 유출과 같은 사이버 침해가 발생할 수 

있다. 국내 대학교의 사이버 침해를 막기 위해 각 서버를 영역별로 관리하거나 해당 대학에 보안 

담당자를 늘리고 내부에서 보안 준수를 체계적으로 활동하는 방법도 존재하지만 본 논문은 대학교 
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내의 정보를 물리적 관점, 관리적 관점을 높이는 것에 중점을 둔 것이 아니라 개인이 정보를 가지

고 관리함으로 대학교 종합정보 시스템에서 관리하는 시스템에서 벗어난 DID기법을 제언한다. 

DID기반으로 대학교의 개인정보를 관리함으로 학생 및 교직원들은 내부에서 정보를 실수로 유출

하거나 외부에서 정보를 탈취당할 염려할 필요가 없다.

[그림 3] 대학 포털 종합정보시스템

[Fig. 3] University Portal Information System

4. DID기반 대학교 학생 및 교원 개인정보 보호 및 관리 필요성

4.1 DID기반 신원증명 사용 현황 분석

국내 DID기반 자기주권신원증명 서비스를 진행하고 있는 기업들의 솔루션을 조사한 결과 대학

교내의 시스템과 연관이 있는 DID기반 솔루션들은 크게 대학 제증명 서비스, ID/인증 기반 제증명 

서비스 2개가 있다. 먼저, 대표적인 대학 제증명 서비스는 SK텔레콤에서 서비스 중인 Initial이다. 

Initial은 모바일을 통해서 나의 개인정보를 개인 단말기에 저장하고 직접 제출하는 서비스이다 

[17]. [그림 4]는 initial에서 대학 제증명을 위해 DID기반으로 개발한 솔루션 구조이다. 개인이 특정 

기관, 기업에 제출해야 할 대학 증명서류가 필요할 때 각 학생의 정보를 개인키를 암호화한 개인

키 DB에 발급하고자 하는 사용자가 키를 요청한 후, 블록체인에 담긴 본인이 제출해야 하는 증명

서류 데이터를 개인의 전자지갑에 저장한다. 개인 전자지갑에 저장한 데이터를 기관, 기업에 보내 

제출하면 해당 기관 및 기업은 데이터가 위조되었거나 진본임을 확인하기 위해 해당 학교의 블록
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체인 네트워크에 해당 문서의 키를 조회함으로 해당 문서의 위변조를 확인할 수 있다. 국내 대학

은 Initial을 통해 교직원 및 학생들이 개인정보가 담긴 학정 증명서 및 문서들을 발급받을 때 개인

의 정보를 제3기관에 검증받는 것이 아니기 때문에 개인이 필요한 정보를 증명서 수요기관에 제출 

할 때 필요한 정보만을 직접 선택해 제출이 가능해 중간에 개인의 정보를 탈취당할 위험이 줄어든

다.

[그림 4] Initial, SK텔레콤의 대학 제증명 시스템

[Fig. 4] Initial, SK Telecom’s University certificate system

[그림 5]는 Coinplug의 DID를 이용한 ID/인증 기반 증명 서비스의 구조이다. ID/인증 기반 서비

스는 개인정보를 사용자가 관리하는 DID기반 서비스이다 [18].

[그림 5] Coinplug DID기반 ID/인증 서비스

[Fig. 5] Coinplug ID/Authority Service based DID 
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대학 교원 및 교직원의 본인확인, 데이터 요청, 학생증과 같은 개인정보를 보호하기 위해서 블

록체인 기반의 사용자 자신의 개인정보 및 자격 증명을 관리할 수 있도록 환경을 제공한다. 개인

의 전자기기에 저장될 키, 값 데이터를 블록체인 네트워크를 통해서 발급하여 전자기기에 발급된 

키를 학교에 전달해 해당 학교는 사용자에게 받은 블록체인 네트워크의 키를 통해 값을 비교하여 

본인확인을 할 수 있다. 사용자의 학교와 관련된 개인정보는 모두 블록내의 Body부분에 저장되어 

있으므로 이를 위변조해 사용해도 해당 블록을 통해 진위를 확인 할 수 있으므로 위변조 할 수 없

고, 해당 정보에 대한 키가 개인 전자기기에 저장되므로 학교 서버를 해킹하더라도 블록에 있는 

데이터는 열어볼 수 없어 개인정보 데이터를 보호할 수 있게 되고 대학 내 개인정보를 분산 관리

함으로 해킹 및 데이터 유출의 리스크를 감소시킬 수 있다.

4.2 대학교의 DID기반 신원증명 효과

국내 대학이 DID기반의 탈중앙화 신원증명 기술을 이용한다면 대학과 교내 사용자들은 블록체

인 상에 등록된 신원증명 데이터를 통해 제증명 발급 및 검증에 드는 비용을 최소화 할 수 있다.

4.2.1 제증명 검증절차 간소화

DID기술은 온라인상에서 문서의 위변조시 온라인에서 진본확인이 가능하기 때문에 대학의 입장

에서는 현재 대학 서류 관련 부서 및 업무처의 서류관련 업무에서 증명서의 위변조 문제가 발생했

을 때의 절차를 염두에 둘 필요가 없고, 해당 부서의 증명서 관련 부서 인원을 분산시켜 다른 인

력으로도 사용할 수 있게 된다. 학생의 입장에서는 문서를 직접 출력하기 위한 인증서 발급 및 인

증의 절차를 간소화시킬 수 있고, 인증서 비밀번호에 대한 분실 및 인증서를 공간에 대한 제약에 

따른 재발급 없이 시간을 절약할 수 있다.

4.2.2 발급 및 검증 비용 절약

증명서류 절차를 간소화 시키는 것뿐만 아니라 증명서류 발급 비용 또한 절약할 수 있을 것이

다. 학교는 무인증명서류발급기에 대한 유지비용을 절감하고 증명에 필요한 확인 및 인력을 절약

할 수 있고, 해당 증명을 위한 물리적인 자원 또한 비용을 감소할 수 있다. 학교뿐만 아니라 학생

들 또한 증명서류 출력을 위한 시간 및 자원 절약과, 현재의 인증서 비밀번호에 대한 분실 및 인

증서를 공간에 대한 제약에 따른 재발급에 대한 시간을 절약할 수 있다.

4.2.3 교내 보안성 강화

현재 개인정보 유출이 많은 대학교에서는 DID를 통해서 각각의 신원 정보를 블록체인 노드에 

분산시켜 저장하기 때문에 개인정보 위변조가 불가능하여 해킹 및 유출에 대한 리스크를 없애고 
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보안성을 높일 수 있고, 교직원 및 학생들의 정보를 개인이 관리하고 저장함으로, 내부자의 실수로 

인한 유출 염려 없이 개인의 데이터 주권을 보호할 수 있다.

5. 결론 및 향후 과제

국내 대학의 개인정보에 대한 문제점은 개인정보 유출 사건이 빈번하게 발생하면서 교직원 및 

학생들의 정보가 언제든지 외부로 유출 될 수 있고, 대학의 전산망 시스템이 항상 안전하지 않다

는 사실이다. 따라서 본 논문은 현재까지 대학의 정보관리방식인 중앙화된 저장방식이 아니라 4차 

산업혁명에 맞춰 개인의 데이터 주권을 보호하고자 개인의 데이터를 개인관리하고 배포하고자 하

는 정보만 배포할 수 있도록 국내 대학의 탈중앙화된 관리방식이 왜 필요한지에 대한 이유를 분석

하고 방향을 제언하였다. 하지만 아직 일부의 DID기반 서비스만이 개발 중에 있으며 호환성에 대

해 극복할 문제가 많다. 때문에 국내 대학에서는 3곳 정도의 대학만이 DID기술을 사용하고 있고, 

전체의 학교 시스템에서 일부분만을 DID기술을 이용하고 있으므로, 향후 DID기반의 대학교 신원 

관리 플랫폼 설계에 대해 자세한 연구가 뒤따라야 할 것이다.
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