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국내 환경에서의 잊혀질 권리 실현의 방해요인 분석 및 

구현모델 연구

A study on the analysis and realization model of the obstacles of realizing 

the right to be forgotten on the social normative dimension in korea
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요 약

본 연구는 궁극적으로는 잊혀질 권리의 정책적, 산업적 실현을 목표로 하며 그 토대로써 권리실현

의 방해요인이나 문제를 제거함으로써 관련 제도개선이나 서비스모델 개발의 방향을 제시하는 것을 

목표로 하였다. 권리 실현을 정보삭제권 개념 중심으로 보고 정보삭제, 접근배제의 두 관점으로 접근

하였다. 먼저, 개인정보처리 중심으로 문제를 분석하고 방해요인을 도출하였다. 둘째, 국내 규범 하에 

잊혀질 권리 실현을 위한 서비스 개발의 고려사항, 서비스 목표, 기능 요구사항을 제시하였으며 상위 

수준의 유스케이스 다이어그램을 설계하였다. 데이터 3법 통과로 데이터 활용과 개인정보처리자의 책

임이 강화되는 현 시점에서 본 연구는 기존에 없는 매우 유의미하고 중요한 주제이며 관련 연구의 

토대가 될 것으로 기대하며, 향후 계속적인 연구를 통해 보다 완성도 있는 서비스로 개발할 것이다.

핵심어 : 잊혀질 권리, 삭제권, 프라이버시, 개인정보보호, 개인정보자기결정권, 통합모델링언어

Abstract

This study aims at the realization of the right to be forgotten from the perspective of policy and 

industry. The goal is to eliminate the obstacles and problems of the realization of rights, and to suggest 

the direction of system improvement and service model development. I saw the realization of rights as the 

concept of the right to erasure and approached from two perspectives: information deletion and access 

exclusion. First, we analyzed the problems and obstacles focused on personal information processing. 

Second, we designed service considerations, goals, functional requirements, and use case diagrams for 

realizing rights. This study is a meaningful subject that has not existed before, and is expected to be the 

basis for related studies. The service will be completed through continuous research in the future.

Keyword : Right to be Forgotten, Right to Erasure, Privacy, Personal Information Protection(PIP), Right 

to Information Self-determination, Unified Modeling Language
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1. 서론

온라인상에서 이용자의 흔적은 거의 모든 정보와 행태가 기록되고 당사자가 원치 않는 흔적들

도 남게 되었으며 과거에 비해 개인정보 유출이나 사생활 침해의 위험성, 잊고 싶은 정보의 무한 

확산과 반복의 위험성이 높아졌다. 또한 구글(google) 검색을 통해 개인의 사적과거가 밝혀지는가 

하면 의도치 않은 사람에게까지 사생활이 노출되는 등 정보흐름 통제의 위험성이 높아지고 있다. 

즉, 인터넷과 디지털화의 수많은 장점에도 불구하고 ‘망각’과 ‘기억’ 사이의 균형관계가 역전되면서 

발생하는 문제의 해결, 소위 ‘잊혀질 권리’에 대한 필요성이 대두되면서 활발히 논의되고 있으나 

아직까지 법과 현실의 간극을 줄이는 명확한 잊혀질 권리의 개념과 범위에 대한 합의에 다다르지 

못한 상황이다. 다만 EU를 선두로 한 법제화 움직임은 국내에도 큰 영향을 미치고 있다.

잊혀질 권리 실현에 대한 이슈는 주로 언론 및 표현의 자유와 같은 다른 기본권과의 충돌이나 

미국, 유럽과 같은 국가 간 갈등 문제가 주를 이루고 있고 이에 대한 연구나 논의가 활발해지고 

있으나 국내외적으로 법제 추진이 본격화될수록 이를 적용하기 위한 정보 삭제 시 당면하는 문제 

즉, 제도와 기술, 시스템적 한계가 심각한 현안으로 떠오르고 있다. 2014년 EU판결은 잊혀질 권리

에 대한 보다 명확한 판단을 명시하고 있으나 여전히 실현범위나 방법에 대한 기업의 고민이 필요

하며, 이에 대한 기업의 부담은 지속될 것으로 전망된다. 실제 구글은 판결이후 주당 약 530만 건

의 정보 삭제요구를 처리하고 있어 발생비용과 처리방식에 대한 고민은 EU뿐만 아니라 전 세계 

개인정보처리 기관의 공통된 문제이다. 또한, 단순한 요청접수와 삭제 작업이 아닌, 복제 또는 이

전된 개인정보 추적과 완전삭제를 보장해야 한다는 점에서 삭제처리의 부담과 실현에 대한 현실적 

구현방법 연구가 시급하다.

국내의 경우, 2014년 7월의 정부관계부처합동 개인정보보호 정상화대책 발표와 유출정보 삭제 

및 파기의 본격적인 대응 표명에 따라 이용자는 자신의 주민등록번호, 계좌정보 등이 공개 웹사이

트에 노출된 경우, 웹사이트나 검색사이트 운영자에게 삭제 등 필요조치를 요청할 수 있고, 개인정

보처리자는 개인정보 검색, 조회, 삭제 시스템 등 인프라를 마련해야 하는 의무를 갖게 되었다. 

2016년 3월, 정보통신망법 개정으로 소위 ‘잊힐 권리’ 실현을 위한 인터넷 정보에 대한 법제도적 

기반이 마련되었으나 체계적으로 개발되지 않은 채 시행된 ‘자기게시물 접근배제 제도’의 한계와 

근본적이면서 실질적 사안으로서의 ‘인터넷 정보 삭제의 기술 및 시스템’의 한계가 의무당사자인 

기업들의 경제적 부담과 사회적 문제를 증가시킬 것이라는 지적이 심각하다. 그럼에도 불구하고 

아직까지 명확한 대안이 마련되고 있지 않은 실정이다. 더불어 인터넷 정보 이외의 고려되는 대상 

정보들에 대해서는 현 법제에서는 다루고 있지 않으므로 권리 실현의 실효성이 심각하게 의심되므

로 이를 개선할 제도적, 정책적 구현에 대한 연구 역시 매우 시급한 실정이다.
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상기와 같이, 본 연구는 잊혀질 권리의 실현을 위한 실천적 연구로서 기존의 법률이나 정책적 

실현범위 등 이론적 연구의 토대 위에 매우 중요하고 시의적절하며, 개선된 정책이나 제도적 연구

뿐만 아니라 이를 뒷받침할 기술 및 시스템적 연구와 더불어 다각적 관점의 분석 및 방안이 필요

하다. 본 연구는 정보주체의 개인정보자기결정권을 넘어 새로운 법리로 확대되고 있는 잊혀질 권

리가 지극히 이상적인 개념논의에서 벗어나 현실적인 제도나 기술, 서비스를 실현하기 위한 연구

이다. 따라서 국내의 법제 등 정책적 측면과 기술, 서비스 등 산업적 측면에서 개인정보자기결정권 

실현을 방해하는 요인을 다각적으로 분석하고, 이를 극복한 실현방법으로써 국내 환경에 적합한 

권리 실현의 제도 또는 서비스 구현모델을 개발하고자 하였다.

본 연구는 궁극적으로는 잊혀질 권리의 정책적, 산업적 실현을 목표로 하고 그 토대로서 실현을 

방해하는 요인이나 문제점을 제거함으로써 개선된 제도와 서비스 구현모델의 방향을 제시하는 것

을 목표로 크게 2가지를 수행하였다. 첫째, 국내 환경에 적합한 잊혀질 권리 실현의 제도나 서비스 

개발을 위하여 개인정보처리 요소를 중심으로 다각적 관점의 방해요인을 분석하고 기술/서비스와

의 관계성을 고려하여 방해요인을 제거를 위한 방안을 검토하였다. 둘째, 한국사회의 규범을 기준

으로 국내외 관련 제도나 서비스를 통해 방해요인의 제거방안을 적용한 서비스 구현모델의 방향을 

제시하였다. 따라서 본 연구에서는 먼저 잊혀질 권리의 개념과 입법 동향을 먼저 살펴보고, 다양한 

연구 동향뿐만 아니라 권리 실현 차원의 구체적인 연구들을 살펴보았다. 또한, 선행연구를 토대로 

권리 실현의 의미를 탐색하고 선행연구를 통해 기존 연구에서 제시한 권리 실현의 기준에 따라 방

해요인을 분석하고, 이에 대응하는 제거방안을 제시하였다. 마지막으로 권리 실현을 위한 서비스 

구현모델의 방향을 제시하였는데 모델 개발 시 고려해야 할 일반사항과 서비스 목표 및 기능설계, 

유스케이스 다이어그램(안)을 제시하였다. 서비스 모델은 아직 기초적인 수준이며 향후 계속 연구

를 통해 보완할 것이다.

2. 이론적 배경 및 선행연구

2.1 잊혀질 권리의 개념과 동향

2.1.1 잊혀질 권리의 개념

잊혀질 권리는 2009년 프랑스 법안(망각권(right of oblivion)의 인정)에서 비롯되었다. EU General 

Data Protection Regulation안(이하 'GDPR 원안')에는 '잊혀질 권리'가 처음으로 명시되었다 [1]. 소위 

‘잊힐 권리’ 또는 ‘잊혀질 권리’로 불리는 이 개념은 통상적으로 인터넷상에서 자신과 관련한 각종 

자료에 대한 삭제요구의 권리로 이해된다. 처음 이 개념을 도입한 EU GDPR 원안에 따르면 정보

주체가 온라인상에서 자신과 관련된 모든 정보에 대해 삭제 및 확산 방지를 요구할 수 있는 권리
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로 규정한 바 있다. 쉰베르거에 따르면 ‘원칙이 망각이고 기억이 예외인 시대에서 원칙이 기억이고 

예외가 망각이 되는 시대로 변화하고 있다.’고 우려는 표명한 바 있다 [2].

2.1.2 잊혀질 권리의 입법 동향

2009년 처음 법안에 명시된 이후, 2014년 EU의회의 수정안(이하 'GDPR 수정안')에는 '잊혀질 권

리' 대신 '삭제권(Right to erasure)'을 규정하였다. GDPR에 따르면 ‘정보 주체는 자신의 개인정보를 

정보처리자가 부당한 지연 없이 삭제하도록 요구할 권리가 있으며, 정보처리자는 부당한 지연 없

이 이를 이행할 의무가 있다’ [3]. 그 내용은 i) 관리자로부터 개인정보를 삭제 받을 권리, ii)관리자

로부터 개인정보의 추가적 배포를 중지 받을 권리, iii) 제3자로부터 개인정보에 대한 링크를 삭제 

받을 권리 등으로 구성된다. 그리고 ‘제3자에 대하여 해당 정보로의 링크, 해당 정보의 사본이나 

복제본을 삭제할 권리’를 추가하였다. 이로써 삭제권의 요청대상을 Controller 외 제3자까지도 포함

하였다 [4]. 권리행사의 대상 정보는 ‘불법적으로 처리되는 개인정보’로 규정하였다. 컨트롤러

(Controller)는 개인정보의 적법한 처리기준에 정당화되지 못한 경우, 제3자에 의한 삭제뿐만 아니라 

해당 개인정보의 삭제를 위해 모든 합리적인 조치를 취해야 한다. 이와 같이 GDPR 수정안은 삭제

의 주체로써 컨트롤러와 ‘적용되는 경우, 제3자’까지 포함하고, 명확히 하였다. 다만, 잊혀질 권리

를 위한 삭제에는 예외가 있다. 역사기록, 언론의 자유, 표현의 자유 측면에서 제한될 수 있다. 

2014년 GDPR 수정안이 공개된 이후, 각국은 자국법을 개정하거나 새로운 입법을 추진해왔다. 

우리나라의 정보통신망법은 개인정보처리자의 파기 의무를 두고 있으며, 동의 철회권 행사에 따라 

개인정보가 파기될 수 있다. 개인정보 보호법은 삭제권의 행사요건이 없어 원칙적으로 제한 없이 

삭제가 가능하며 동법에 따라 제도화도 추진하고 있다. 2014년 7월의 정부관계부처합동 개인정보

보호 정상화대책 발표와 유출정보 삭제, 파기의 본격적인 대응 표명에 따라 이용자는 자신의 주민

등록번호, 계좌정보 등이 공개 웹사이트에 노출된 경우, 웹사이트나 검색사이트 운영자에게 삭제 

등 필요조치를 요청할 수 있고, 개인정보처리자는 개인정보 검색, 조회, 삭제 시스템 등 인프라를 

마련해야 하는 의무를 갖게 되었다. 2016년 3월, 정보통신망법 개정으로 소위 ‘잊힐 권리’ 실현을 

위한 인터넷 정보에 대한 법제도적 기반이 마련되었으나 체계적으로 개발되지 않은 채 시행된 ‘자

기게시물 접근배제 제도’의 한계와 근본적이면서 실질적 사안으로서의 ‘인터넷 정보 삭제의 기술 

및 시스템’의 한계가 의무 당사자인 기업들의 경제적 부담과 사회적 문제를 증가시킬 것이라는 지

적이 지속 되었다. 더불어 인터넷 정보 이외의 고려 대상 정보들에 대해서는 현 법제에서는 다루

고 있지 않으므로 권리 실현의 실효성이 심각하게 의심되는 실정이다.

2018년 5월 25일, EU GDPR이 시행된 지 2년이 되어가는 이 시점에서 GDPR은 유럽내 법안이긴 

하나 EU시민의 개인정보를 취급하는 모든 기업에 적용되므로 그 적용 범위는 전 세계로 확대되고 

각국의 개인정보보호 관련 법안을 신설하거나 강화하고 있다. 미국 캘리포니아주의 소비자 프라이



Journal of Next-generation Convergence Information Services Technology
Vol.9 No.1 March (2020)

25

버시 보호법이나 브라질의 개인정보 보호법 등이 발효되었으며 중국, 베트남도 법안이 시행되었다. 

GDPR 시행 이후, 기대와 달리 영세 IT업체들의 부담이 늘어 애당초 관련 시장의 규제 대상이었던 

글로벌 IT업체로 쏠림 현상이 심화 되고, 개인정보 규제로 인하여 보안팀이 적시에 필요 데이터에 

억세스 할 수 없어 공격 대응이 어려운 문제가 야기되기도 하였다. 또한, 강화된 GDPR 위반 시 

처벌규정에 따라 데이터 유출신고는 증가하였으나 구글을 제외한 실제 벌금 부과 건수는 많지 않

다는 문제도 제기되었다 [5]. 이러한 문제에도 불구하고 GDPR은 각국의 개인정보 보호를 위한 변

화의 계기가 되고 있다.

2.2 잊혀질 권리 실현에 관한 선행연구

2.2.1 잊혀질 권리의 실현 관련 연구

2010년에서 2016년까지의 잊혀질 권리에 관한 연구 동향을 살펴본 결과, 초반에는 양적으로는 

많지 않았으나 2012년 EU 규정에 개념이 명시된 시점부터 급격히 증가하여 매년 일정한 연구가 

발표되었다. 공학보다는 사회과학 특히 법이나 정책 측면의 연구가 많았으며, 대안연구보다 개념 

또는 문제 분석 연구가 주를 이루어 연구의 초기 단계임을 짐작하게 하였다. 동향분석 관련 연구

에 따르면 전체(분석논문 총 80편)에서 기술연구가 차지하는 비중은 당시 2.1%에 불과하고, 법제

(32.9%), 법이론(21.6%), 개념(15.4%), 권리충돌(13.3%), 보호대상(11.2%), 기타(3.5%) 순으로 실현의 

핵심이라 할 수 있는 기술 및 서비스 연구는 매우 부족하였다 [6]. 2017년 이후 최근 3년간의 양적 

분석은 하지 않았으나 연구 양이나 학문, 주제 분야는 크게 다르지 않았다. 다만, 기존의 개념연구

보다 2018년 법 시행에 따른 법규의 분야별 적용 문제나 관련 판례 분석, 평가 및 대응방안 등이 

다수를 이룬다. 4차 산업혁명 시대의 화두인 인공지능과 법체계 연구에서는 ‘잊혀질 권리가 장차 

인공지능 산업에 심각한 장애가 될 수 있다.’고 지적하면서 ‘인공지능 이익구조를 전제로 그에 따

른 사회적 승인과 규범적 관련성으로 논의의 중심을 이전해야 한다.’고 하였다 [7]. 빅데이터 활용

과 인권 연구에서도 빅데이터 과학의 개념과 처리 과정을 주제로 하며 행위주체와 관련된 데이터 

즉, 개인정보를 남김없이 흡수하여 프로파일링함으로써 우리의 미래 행위를 예측할 것이라고 우려

한다. 빅데이터 처리에 따른 개인정보의 실질적인 보호와 빅데이터 활용의 상충되는 목표 달성의 

최저 수준에 대한 검토가 필요하다고 강조 한다 [8]. 최근 연구는 여전히 법제에 관한 연구로 관련 

기술이나 서비스 연구는 이전보다 오히려 감소한 경향이 있는데 권리 실현을 위한 구체적인 요구

사항이 법과 제도에 비해 기술과 서비스에 적용되는 단계로 확대되고 있지 않기 때문이라고 추정

된다.

잊혀질 권리 관련 기술이나 시스템의 한계는 다수의 선행연구를 통해 확인할 수 있다. 개인정보

에 대한 디지털 제어권이 기업에서 개인으로 이전되는 정책 문제나 개인정보를 포함하는 게시물에 
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대한 접근배제 시 기술적 한계 등이 내재 될 수 있다. 검색엔진으로 검색되지 못하도록 검색결과

를 삭제할 때에도 사이트나 아카이브 정보는 모두 지우더라도 개인별 이미 옮겨 저장한 저장매체

의 삭제 문제는 여전히 남아 있으며, 정보를 찾더라도 누가 어떤 권한으로 지울 것인가의 문제는 

해결하기 어려운 과제이다. 보다 실질적인 연구를 위해 본 연구의 선행연구로 이미 개인정보 삭제

나 접근배재 관점의 잊혀질 권리 실현을 위한 실현범위 연구를 수행한 바 있다. 즉, 권리 실현을 

위한 보호 및 의무대상별 규제범위를 분석하였다. 분류기준을 보다 세분화하여 분석결과가 상세히 

도출되도록 체계화하였는데, 정보특성이나 처리 유형을 고려하여 정보주체, 위임받은 자, 제3자를 

구분하였고, 처리형태가 다른 보호대상도 세분화하였다. 다음은 분류기준을 정리한 것이다.

1) 권리주체 – 정보주체본인, 사자의 위임자/유족, 기타

2) 의무주체 – 개인정보처리자, 정보통신서비스제공자, 게시판관리자, 검색서비스사업자

3) 보호대상 – 정보주체 본인의 개인정보, 정보주체본인의 기록정보, 제3자의 타인기록정보, 제

3자의 가공정보, 사자 기록정보, 의견적 가치 포함한 정보

기준에 따른 분석결과, 권리주체, 의무대상자, 보호대상, 상세정보로 구성된 국내 규제범위 및 

이들을 권리실현 시점과 처리방식의 형태로 구성한 실현범위 매트릭스를 제시하였다 [9]. ([표 1] 

참고)

  [표 1] 개인정보 보호 및 규제 범위 분석

  [Table 1] Analysis of protection and regulation scope

권리주체 의무대상자 보호대상(정보유형) 상세정보

정보주체

본인

(자연인)

개인정보처리자
정보주체본인의 

개인정보
본인의 모든 개인정보(법규상 보존항목 제외)

정보통신서비스제공자
정보주체본인의 

개인정보
본인의 모든 개인정보(법규상 보존항목 제외)

게시판관리자

(해외사업자 포함) 정보주체본인의 

기록정보

인터넷 자기게시물 (댓글포함), 사진, 동영상 및 

기타 게시물

검색서비스사업자

(해외사업자 포함)

인터넷자기게시물 (댓글포함), 사진, 동영상 및 

기타 게시물 검색목록

정보주체

본인

(자연인)

게시판관리자

/검색서비스사업자

(해외사업자 포함)

제3자의 

타인기록정보
타인에 관해 제3자가 신규 작성한 게시글 등

제3자의 

가공정보
퍼온 SNS 게시글 등을 가공한 정보

사자의

위임자,

유족

게시판관리자

(해외사업자 포함) 사자(死者)의 

기록정보

온라인 사자게시글(댓글포함), 사진, 동영상 및 

기타 게시물

검색서비스사업자

(해외사업자 포함)

인터넷 사자게시물(댓글포함), 사진, 동영상 및 

기타 게시물의 검색목록

기타

게시판관리자

/검색서비스사업자

(해외사업자 포함)

의견적 가치를

포함한 정보
의견, 논평 등이 포함된 인터넷 자기게시물
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2.2.2 방해요인 관련 연구

방해요인을 도출한 연구는 분야 마다 다양하다. 유사한 성격의 방해요인 도출방법을 살펴보고자 

연구주제 중 ‘실현’과 관련된 주제의 방해요인을 대상으로 하는 연구를 살펴보았다. 노인복지 분야

에서는 서비스 질을 저해하는 방해요인을 연구하면서 서비스제공자 문제(값싼 인력, 비용, 인력수, 

교육), 서비스 이용자 문제(서비스 인식 부족) 등을 지적했다 [10]. 또 다른 연구에서는 제공기관의 

영리추구, 조직문화, 서비스 제공인력의 근로조건 등을 꼽았다 [11]. 마케팅 분야에서는 한 조직의 

통합적 마케팅 커뮤니케이션 성공을 위한 극복 요인을 연구하면서 8개 방해요인을 조직구조문제, 

부서간 이기주의, 데이터베이스 미흡, 효율성분석의 어려움, 고객중심 커뮤니케이션 인식부족, 대행

사의존증가, 대행사의 전문성결여, 예산삭감우려로 도출했다 [12]. 경영 분야의 조직 혁신성 발현과 

저해요인 연구에서는 환경요소를 창의적 조직풍토(지원요소, 방해요소)와 학습조직 구축요인(사람

영역, 구조영역)으로 구분하고 조직혁신성과의 관계를 연구하였는데 창의적 작업환경에 관한 기존

연구의 방해요소를 활용하였다 [13]. 그리고 중소기업 CSR경영 도입의 장해요인 연구에서는 자원

요소 중에서 방해요인을 분석하기 위해 설문방법을 활용하였는데 설문요소로 시간 및 예산 부족, 

종업원의 참여 부족, 경영진 관심 및 의지 부족, CSR 효과 의문, 법제도 및 정부지원 부족, 고객 

지원 노력 및 지원 부족을 대상으로 하였다 [14]. 이와 같은 대표적 연구를 통해 방해요인의 성격

에 따라 어느 정도 유형화할 수 있으며, 유형화한 요소들을 바탕으로 본 연구에서 파악한 문제들

을 방해요인으로 접근할 때 도움이 된다.

3. 연구 내용 및 결과

3.1 잊혀질 권리 실현의 의미

EU는 점점 잊혀질 권리를 삭제권과 동일시하는 방향으로 가고 있으며 이 권리를 개인정보보호 

권리의 하나로 파악함으로써 향후 잊혀질 권리가 개인정보 삭제를 주된 내용으로 다룰 것을 예상

하게 하고 있다. GDPR의 잊혀질 권리 개념에서 보듯이 인터넷상에서 자신과 관련한 각종 자료에 

대한 삭제요구의 권리로 그 의미가 이해된다. 처음 개념을 도입한 EU 규정 원안에서도 정보주체가 

온라인상에서 자신과 관련된 모든 정보에 대해 삭제와 확산 방지를 요구할 수 있는 권리로 규정한 

바 있다. 한편, 미국은 이에 대해 많이 우려하는 입장인데 그동안의 판례를 통해 살펴볼 때 구글 

검색목록의 삭제 명령 등으로 기업 스스로 이를 수용하는 방향으로 전개될 것인지도 중요한 부분

이다. 우리나라는 이미 삭제권을 어느 정도 법제화하기 위해 노력하였는데 특히 목적달성(서비스 

종료로 인한 계약만료), 회원탈퇴나 계정삭제 등의 실질적인 삭제 방법이 제공되지 않아 실질적인 

실현을 위한 법 구현은 어려운 상황이다. 그럼에도 불구하고, 인터넷 자기게시물에 대한 접근배제
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와 같이 잊혀질 권리를 보호대상인 개인정보에 대한 접근을 차단하는 형태로 반영되고 있어 이를 

통해 잊혀질 권리 실현의 의미를 엿볼 수 있다. 이와 같이 현재 잊혀질 권리가 갖는 법제적 의미

는 삭제권, 접근배제권 등으로 실현되고 있다고 볼 수 있다. 따라서 잊혀질 권리 실현을 살펴봄에 

있어 삭제 및 접근배제를 위한 기술과 서비스 개발 현황과 문제, 해결방안 분석 연구가 필요하다.

3.2 잊혀질 권리 실현의 방해요인 및 제거방안

3.2.1 권리 실현의 문제

본 연구에서는 규제범주에서 작동하고 있는 관련 법제 기반의 기술, 서비스의 문제를 분석하고 

여기로부터 방해요인을 도출하였다. 정보삭제권 중심에 기반하여 문제를 분석하였는데 크게 ‘접근

배제(access exclusion)’와 ‘정보삭제(information deletion)’로 구분하여 접근하였다. 이미 밝힌 것처럼 

궁극적으로 정보삭제로 귀결되는 잊혀질 권리의 실현 행위가 법률이나 규범에서 정보삭제나 접근

배제의 형태로 구현되고, 그와 관련된 기술이나 서비스를 기반으로 하고 있기 때문이다. 선행연구

를 통해 이미 권리 실현의 규제범위와 실현범위 매트릭스는 제안한 바 있다. 방해요인의 분석은 

선행연구를 통해 파악한 방해요소들을 일반화하고 구분하여 잊혀질 권리 실현의 방해요인이 일반

적인 요소의 범주에 맞춰 도출되도록 노력하였다. 즉, 파악한 문제를 바탕으로 대응되는 방해요인

을 도출하되 일반적인 유형으로 대응될 수 있도록 작성하였다. 다음의 [표 2], [표 3]은 기존 연구

를 통해 규명한 규제범위를 접근배제, 정보삭제 기준으로 재구성한 후 기술과 서비스 실현의 문제

를 분석한 결과다.

  [표 2] 기술 관점의 문제

  [Table 2] Problems of a technical perspective

구분 관련 기술 문제

접근배제

DRM기술
- 중앙관리를 통한 정보저장 및 배포로 인하여 적용범위가 제한적임

- 상호 운용성 문제로 인한 표준화 개발이 어려움

정책인식 기반의

시만텍 웹 기술

- 온톨로지에 따라 결합된 정보를 재해석할 때 동일 지시어에 대한 혼

란이 야기됨

정보삭제

개인정보삭제 기술

- 자체 파괴장치 설치시 장기저장 혹은 삭제 등의 결정이 어려움

- 삭제장치 설치의 주체를 명확히 판단하기가 어려움

- 제작자 설치 시, 개인정보 삭제대상 판단이 어려움

정보만료일 기술

- 만료일 이후에도 데이터의 지속적 활성화 가능함

- 무단복제 측면에 있어 잊혀질 권리는 여전히 취약함

- 모든 정보를 대상으로 하여 쉽게 만료일 인코딩하기는 어려움



Journal of Next-generation Convergence Information Services Technology
Vol.9 No.1 March (2020)

29

  [표 3] 서비스 관점의 문제

  [Table 3] Problems of a service perspective

구분 관련 서비스 문제

접근배제 임시조치 서비스
- 개인서비스 유형(우편, 메모, 저작권 제공자 또는 외부사이트의 게시

물), 자기정보, 인터넷 자기게시, 망자 게시물에는 적용되지 않음

정보삭제

정보삭제 서비스

- 제3자 게시물, 검색정보는 적용되지 않음

- 점차 SNS회사가 삭제 서비스를 거부하는 경향이 있음

- 인터넷 자기게시, 망자 게시물은 적용되지 않음

정보소멸 서비스

- ISP 정보시스템 단위로 서비스가 제공되며, 사용자 단위의 서비스가 

제공되지 않음

- 애당초 생성 시, 만료기간이 설정되지 않은 정보는 대상이 아님

3.2.2 권리 실현의 방해요인 및 제거방안

다양한 문제들은 직관적인 이해를 위해 기술적 측면의 방해요인과 서비스 측면의 방해요인으로 

나누어 볼 수 있다. 중앙관리(관리방식)의 문제, 운용방식 표준화의 어려움, 용어인식의 어려움 등

이 기술적 측면의 대표적인 방해요인이다. 보호정보에 대한 한정 문제, 컨트롤러 서비스거부 문제, 

서비스 단위 문제, 서비스플랫폼 문제 등이 서비스 측면의 대표적인 방해요인이다. 다만, 서비스 

개발 비용이나 시간, 인력 문제, GDPR 대비 국내 법제의 적용 범위 한정의 문제와 같이 조직이나 

법제 측면의 방해요인은 이미 예상될 뿐만 아니라 권리 실현의 현 수준에서 볼 때 먼 요소이므로 

우선 기술과 서비스 개발의 직접적인 문제들을 대상으로 [표 4]와 같은 방해요인들을 도출하였다. 

도출된 세부 문제는 일대일 또는 일대다로 대응하는 제거방안을 다음의 [표 5]와 같이 고려할 수 

있는데, 보다 명확한 결과도출을 위하여 논의가 복잡해지는 공인이나 제3자 정보에 대한 것보다 

정보주체 본인의 정보를 고려하여 1차적인 제거방안을 도출하였다. 제거방안은 크게 기술, 서비스, 

법적 측면에서의 개선방안으로 적용되어야 할 것으로 현존 기술의 개선을 위한 방안보다는 향후 

개발해야 할 서비스에로의 적용의 의미로 파악하였다.

  [표 4] 방해요인

  [Table 4] Obstacle factor

구분 방해요인

기술 측면
- 관리방식의 한계, 운용 표준화의 어려움, 정보해석의 어려움, 삭제대상 결정의 어려

움, 삭제기술 설치 및 행위 이해관계자 판단의 어려움

서비스 측면 - 보호대상 한정, 컨트롤러의 서비스거부, 서비스 단위 한정, 사용기술 한정
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  [표 5] 제거방안 해결방안

  [Table 5] Elimination measures

제거방안

- 개인관리방식 기반의 저장/배포 형태의 서비스 개발

- 개인정보 의미분석 오류방지를 위해 개인정보 결합패턴 및 의미에 관한 명확한 체계 정립

- 서비스 및 정보 대상에 따른 삭제장치 주체에 관한 법리적용 규칙 정립

- 보호대상 정보 삭제장치 운용 및 상제 행위에 관한 가이드라인 개발

- 범용적 만료일 설정기술 개발 및 규칙 정립 (무단복제 불가, 만료일 이후 자동삭제 등)

- 삭제 및 만료일 기술/서비스의 공공/민간 영역과 특정 영역에 대한 적용성 검토

3.3 잊혀질 권리 구현을 위한 서비스 모델

3.3.1 서비스 모델링 개요

잊혀질 권리 실현을 위한 기초적인 서비스 모델을 개발하기 위하여 다음과 같이 서비스 목표와 

요구사항을 도출하고, 데이터 및 비즈니스 모델링을 구상하였다. i) 개발 목표는 사회규범적 규제

범위를 포괄하는 서비스이다. ii) 개발방향은 기존의 만료일 서비스와 삭제 서비스의 장점과 방해

요인 제거방안을 결합한 형태의 서비스로 정하였다. iii) 이를 위해 규제행위 대상인 개인정보처리

자를 중심으로 처리시점에 따른 타당기술, 제도적 효과영역, 제3자 게시글의 처리를 포함하는 것을 

일반적인 고려사항으로 하여 설계하였다. ([표 6] 참고)

  [표 6] 서비스 기능 설계시 일반적 고려사항

  [Table 6] General consideration of service function design

(1) 자신의 개인정보 정책이 PC단위, 기기단위로 설정할 것인지 고려

(2) 기기기반 개인정보정책설정 단일화, 적용할 기기나 프로그램 선택하여 연동, 모든 기기나 프로그램의 

호환성에 문제가 되지 않도록 기본정책 위주의 정책설정 범위 결정하되, 개인정보 설정시 만료일 정

보형태로 인포팅되도록 설정

(3) 정보삭제 서비스를 고려하여, 삭제프로그램 설치 주체, 개인정보 파괴 설정 주체, 대상 범위 설정 주

체, 운용 주체 등 기능요소를 구성

그리고 데이터 모델링(개체-관계 다이어그램)을 위하여 보호대상인 개인정보와 권리행사 주체인 

정보주체, 규제행위의 대상자인 개인정보처리자 등을 개체로 생성하고, 개체간 관계를 다이어그램

으로 한 데이터 모델링을 구상하였다. 또한, 비즈니스 모델링(개인정보처리흐름)을 위하여 일반적

인 업무흐름에 따른 개인정보의 수집, 저장, 전송, 파기 등 개인정보처리 흐름을 기초로 하여 설계 

요구사항을 반영하는 서비스 모델링을 구상하였다. UML을 활용한 서비스를 모델링한 결과, 다음

과 같은 기능을 수행하는 서비스에 대해 UML 다이어그램 중 하나인 유스케이스를 대표 산출물로 



Journal of Next-generation Convergence Information Services Technology
Vol.9 No.1 March (2020)

31

설계하였다. 특히, 서비스 모델링 단계에서는 앞서 수행한 권리 실현의 방해요인 분석으로 도출된 

요소를 적용함에 있어 서비스와 관련성이 있는 방해요인만을 대상으로 적용방안을 강구하였다.

3.3.2 서비스 개요 및 기능적 요구사항

제안한 서비스는 다른 프로그램이나 서비스에 연동하는 잊혀질 권리 실현 프로그램(기기 기반)

으로 프로그램을 설치 또는 삭제할 수 있으며 연계 서비스에 만료일이 설정된 개인정보를 동의에 

기반하에 제공하며, 제공된 개인정보에 대한 만료정보 확인이나 접근배제, 정보삭제 요청을 수행할 

수 있다. ([표 7], [표 8] 참고)

  [표 7] 서비스 개요

  [Table 7] Service overview

(1) 프로그램을 설치 및 제거한다.

(2) 연계할 프로그램이나 서비스를 설정한다.

(3) 필수동의, 선택동의 여부에 따라 생성할 개인정보 만료일을 설정한다.

(4) 생성한 개인정보에 대한 정보를 확인한다.

(5) 잊혀지기 원하는 개인정보를 선택하여 접근배제 및 정보삭제를 요청한다.

  [표 8] 서비스 기능 요구사항

  [Table 8] Functional requirements of service

구분 기능 명칭 설명 순위

R1 Program Installation 원하는 기기에 잊혀질 권리 프로그램을 설치한다. 상

R2 Link Information Setup 연계할 기기나 프로그램을 설정한다. 상

R3 Expire Information Setup 생성할 개인정보의 만료 정보를 설정한다. 상

R4 Consent Determination
제공할 개인정보 (항목)의 필수적, 선택적 동의 및 철회 

여부를 결정한다.
상

R5 Expire Information View 제공한 개인정보의 만료 정보를 확인한다. 상

R6 Access Exclusion Request 원하는 개인정보를 선택하여 접근배제를 요청한다. 상

R7 Information Deletion Request 원하는 개인정보를 선택하여 정보삭제를 요청한다. 상

R8 Program Removal 설치한 프로그램을 제거한다. 상

3.3.3 서비스 유스케이스 다이어그램

[그림 1]의 유스케이스 다이어그램은 대표산출물의 예시로 제시된 것이다. 정보주체(Data Subject) 

객체와 연결되는 6개 기능과 포함관계에 있는 3개 세부 기능으로 구성된 유스케이스를 통해 전체 

구성을 설계하였다. 개인정보에 대한 만료일 설정 등은 필수/선택 정보에 대한 동의 여부 결정을 

기반으로 하고, 만료에 관한 정보확인이나 개인정보 검색은 접근배제, 정보삭제 요청을 위한 기반 

작업으로 수행하므로 포함관계로 설계 가능하다. 더불어 각각의 기능들 또한 세부 유스케이스로 

설계되었으며, 그 외 ISP(정보통신서비스제공자 등) 객체와의 관계도 포함하도록 설계되었다.
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[그림 1] 제안서비스의 유스케이스 다이어그램

[Fig. 1] Usecase diagram of proposal service

4. 결론

본 연구는 궁극적으로는 잊혀질 권리의 정책적, 산업적 실현을 목표로 하면서 그 토대연구로써 

권리 실현을 방해하는 요인이나 문제를 제거함으로써 제도의 개선이나 서비스 모델 개발의 방향을 

제시하는 것을 목표로 하였다. 이를 위하여 연구는 크게 두 단계로 나누어 수행하였다. 첫째, 국내 

환경에 적합한 권리 실현의 제도나 서비스 개발을 위하여 개인정보처리 요소를 중심으로 다각적 

관점의 문제를 분석하고 권리실현의 방해요인을 분석하였다. 선행연구를 통해 이미 파악한 법제적 

규제범위를 바탕으로 기술 측면과 서비스 측면의 문제를 상세하게 파악하고 분석기준에 따라 방해

요인을 도출하였다. 잊혀질 권리 실현을 정보삭제권의 개념으로 보고 DRM, 정책인식 기반 기술 

등의 접근배제 기술, 삭제 및 정보만료일 기술, 임시조치 서비스, 정보삭제 및 정보소멸 서비스를 

구분하여 세부 문제를 파악하였다. 또한 관리방식, 운용 표준화, 정보해석, 삭제대상 및 주체선정의 

문제를 기술적 측면의 방해요인으로, 보호대상, 서비스거부, 사용기술의 문제 등을 서비스 측면의 

방해요인으로 도출하고 세부 문제로부터의 제거방안을 제시하였다. 둘째, 국내 규범 하에서 잊혀질 

권리 실현을 위한 서비스로 개발될 경우 고려해야 할 일반사항을 도출하고, 이를 적용한 서비스 

목표와 기능적 요구사항을 제시하였으며, 더불어 간단하게 상위 수준의 유스케이스 다이어그램을 
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설계하였다. 특히 연구의 사전작업으로 잊혀질 권리의 최신 입법 동향, 그리고 권리 실현 차원의 

다양한 연구도 살펴봄으로써 본 연구에서 권리 실현의 개념과 의미가 어떻게 반영되어야 하는지도 

탐색하였다.

금년 1월, 드디어 데이터 3법 개정안이 국회 본회의를 통과하면서 데이터 이용이 더욱 활성화 

되고, 데이터 활용에 대한 개인정보처리자의 책임이 더욱 강화될 것으로 예상된다. 4차 산업혁명 

시대의 도래로 빅데이터, 인공지능, 클라우드 등의 지능형 기술과 서비스가 폭발적으로 증가하는 

현 시점에 개인정보가 포함될 가능성이 매우 큰 데이터 활용으로 인한 개인정보 침해 문제에 대비

한 본 연구는 매우 유의미하고 중요하다. 연구 결과는 아직 정교하거나 체계적이진 못하므로 계속 

연구를 통해 보완해야 한다. 제안 서비스도 이상적인 수준이어서 현실적이고 구체적인 기능설계가 

필요하다. 그럼에도 불구하고 이 분야의 연구에서 법제 측면에서의 개념 연구나 법적 효용성이나 

비교 평가 연구가 아닌 서비스 측면의 연구가 본격적으로 수행된 바가 없다. 따라서 현 시점에서 

연구결과는 이 분야 연구에 발판이 될 것이며 향후 서비스 개발의 시발점이 될 것으로 기대한다. 

향후 연구에서는 방해요인을 보다 다각적인 측면으로 확대하고 재분류하여 구체적인 서비스 기능

요건으로 반영할 것이며, 기능요건을 적용한 서비스 모델을 완성할 것이다.
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