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블록체인 기반의 게임 및 디지털콘텐츠 유통 시스템 설계

Design of Game and Digital Contents Distribution System based on Block Chain
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요약

블록체인(blockchain security technology)은 공공 거래 장부라고도 부르며 가상 화폐로 거래할 때 발생할 수 

있는 해킹을 막는 기술이다. 기존 금융 회사의 경우 중앙 집중형 서버에 거래 기록을 보관하는 반면,  블록

체인은 거래에 참여하는 모든 사용자에게 거래 내역을 보내 주며 거래 때마다 이를 대조해 데이터 위조를 

막는 방식을 사용한다. 블록체인은 대표적인 온라인 가상 화폐인 비트코인에 적용되어 있다. 본 논문은 블

록체인을 기반으로 하는 게임 및 디지털 콘텐츠의 저작권리 위변조 감지시스템에 관한 것이다. 이를 통해서 

게임 및 디지털콘텐츠 유통 분야 산업 발전에 도움이 되었으면 한다.

핵심어: 블록체인, 디지털콘텐츠유통, 게임콘텐츠 유통, 저작권 관리

Abstract

Blockchain security technology, also called public transaction books, is a technique to prevent hacking that can 
occur when trading with virtual currency. In the case of existing financial firms, transaction logs are kept on a 
centralized server, while block chains send transactions to all users participating in the transaction, and are used 
to prevent counterfeiting of data against each transaction. The block chain is applied to a bit coin, which is a 
typical online virtual currency. This paper deals with copyright re - falsification detection system of game and 
digital contents based on block chain. I hope this will help develop the game and digital contents distribution 
industry.
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1. 서론

  블록체인(blockchain)은 첫 번째 암호화폐였던 비트코인에서 나타나 각광받은 개념으로, 모든 

암호화폐는 각각의 블록체인을 가지고 있다. 암호화폐는 화폐를 따로 조폐하는 중앙은행이 존재

하지 않고 일정한 주기마다 블록(Block)을 찾아내고 보상을 받아가는 식으로 화폐가 생성된다. 

블록은 해당 암호화폐가 사용하는 해시 함수로 이루어져 있으며 사용자는 컴퓨터의 연산 능력을 

이용해 일일이 맞는 함수를 대입하는 식으로 해시를 찾게 된다. 이러한 과정을 채굴(mining)이라 

한다.

  블록에는 해당 블록이 발견되기 이전에 사용자들에게 전파되었던 모든 거래 내역이 기록되어 

있고, 이것은 P2P 방식으로 모든 사용자에게 똑같이 전송되므로 거래 내역을 임의로 수정하거나 

누락시킬 수 없다. 블록은 발견된 날짜와 이전 블록에 대한 연결고리를 가지고 있으며 이러한 

블록들의 집합을 블록 체인(Block Chain)이라 칭한다. 암호화폐로 거래할 때 발생할 수 있는 해

킹을 막기 위해 만들어진 기술로 공공 거래 장부라고도 한다. 기존의 중앙 서버에 거래기록을 

보관하는 것과는 달리, 블록체인은 모든 사용자에게 거래기록을 보여주며 서로 비교해 위조를 

막는다.[1][2] 이에 본 논문에서는 블록체인을 기반으로 하는 게임 및 디지털 콘텐츠의 저작권리 

위변조 감지시스템에 관한 것이다. 이를 통해서 게임 및 디지털콘텐츠 유통 분야 산업 발전에 

도움이 되었으면 한다.[1][2] 논문의 주요 구성은 1장 서론, 2장 블록시스템 개요, 3장 게임 및 디

지털콘텐츠유통시스템 설계, 4장 결론으로 구성 된다.

2. 블록체인 시스템 개요

2.1 블록체인 시스템 개요

  블록체인(blockchain)은 공공 거래 장부이며 가상 화폐로 거래할 때 발생할 수 있는 해킹을 막

는 기술이다. 분산 데이터베이스의 한 형태로, 지속적으로 성장하는 데이터 기록 리스트로서 분

산 노드의 운영자에 의한 임의 조작이 불가능하도록 고안되었다. 잘 알려진 블록체인의 응용사

례는 암호화폐의 거래과정을 기록하는 탈중앙화된 전자장부로서 비트코인이 있다. 이 거래 기록
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은 의무적으로 암호화되고 블록체인 소프트웨어를 실행하는 컴퓨터상에서 운영된다. 비트코인을 

비롯한 대부분의 암호화폐들이 블록체인 기술 형태에 기반하고 있다.[3][4]

  블록체인 아키텍처의 핵심적인 장점은 다음과 같은 것들이다. 블록체인은 대규모의 노드들 사

이에서 각 노드에 분산 저장된 장부의 데이터를 항상 최신 버전으로 유지할 수 있도록 하는 합

의 수렴 알고리즘으로 볼 수 있다. 이러한 능력은 노드가 익명으로 실행되거나, 연결이 좋지 않

거나, 심지어 신뢰할 수 없는 운영자가 참여하는 것도 가능하게 한다. 블록체인의 첫 구현 체 개

발은 비트코인으로 시작되었고, 추가적으로 성능개선, 익명성 추가, 저장기능과 스마트 컨트랙

(smart contract) 기능들이 개발되었다.[5][6] 아래 [그림 1]에 블록체인 거래 방식을 나타 내었다.

[그림 1] 블록체인 거래방식

[Fig. 1] Block Chain Trading Method

2.2 오픈소스 블록체인 시스템 분석

  1) Hyperledger Project 소개

  오픈소스인 Hyperledger Project는 B2B(Business-to-Business) 및 B2C(Business-to-Customer) 

트랜잭션을 위한 블록체인을 생성하는 오픈 소스 협업의 결과이다. IBM은 Hyperledger Project

의 창립 멤버 중 하나로, 최초의 인큐베이션 프로젝트인 Hyperledger Fabric에 44,000줄의 블록

체인 코드를 기부했다. Hyperledger Fabric의 목표는 B2B 및 B2C 트랜잭션이 관련된 다양한 산

업 사용 사례에 적용할 수 있는 개방형 표준을 만드는 것이다. 이를 위한 노력의 주요 목표는 

다음과 같다.
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-요구사항이 다양한 광범위한 산업 사용 사례를 지원

-현존하는 규제 제도 준수

-확인된 ID, 개인 및 기밀 트랜잭션 지원

-허가된 공유 원장 지원

-성능, 확장성, 감사 가능성, ID, 보안 및 개인 정보 보호 지원

-작업 증명과 관련된 비용이 높은 계산 작업 감소

 기능성과 필수 기능을 제공하기 위해 Hyperledger Fabric은 다음과 같은 개념을 기반으로 한

다.

-스마트 계약, 디지털 자산, 기록 리포지토리/저장소 시스템, 분산된 합의 기반 네트워크, 플러

그형 합의 알고리즘/모델, 암호 보안

  Hyperledger Fabric 아키텍처는 모듈성, 플러그 앤 플레이 상호 운용성, 그리고 널리 사용되는 

언어로 작성된 스마트 계약을 지원하기 위한 컨테이너 기술을 지원한다.

[그림 2] Hyperledger 개발툴

[Fig. 2] Hyperledger SDK
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3. 게임 및 디지털 콘텐츠 유통 시스템 설계

  최근 컴퓨터와 인터넷, 저장매체 등의 급속한 발전에 따라 게임 및 디지털콘텐츠 등이 컴퓨터

가 읽을 수 있는 디지털 데이터 형태로 제작되어 유통되고 있으나, 이러한 디지털 콘텐츠의 특

성상 원본과 동일한 복사본 또는 변형본을 용이하게 제작할 수 있을 뿐만 아니라 손쉽게 배포할 

수 있게 되었다. 따라서 많은 자금과 시간, 창의력, 노동력이 들어가는 게임 및 디지털 콘텐츠의 

저작자 입장 에서는 자신의 저작권을 온라인 또는 오프라인에서 철저한 보호를 원하지만, 상술

한 바와 같은 디지털 콘텐츠의 손쉬운 복제성 및 배포성 때문에 디지털 콘텐츠 시장의 활성화에 

큰 장애가 되고 있다. 

  본 논문은 게임 및 디지털 콘텐츠제공업체측이 운영하는 서버에 저장 관리되는 저작권자의 저

작권리가 금액으로 환산된 저작권 이용관련 대금분배정보, 저작권자의 저작권리에 해당하는 금

액을 받을 수 있는 일자로 이용되는 게임 및 디지털 콘텐츠의 등록일 정보 및 디지털 콘텐츠의 

저작권 등록권리 만료일정보 등 저작권자의 저작권리를 행사하는데 필요한정보가 위변조 시 이

를 감지하고, 그 위변조가 감지된 게임 및 디지털 콘텐츠의 경우 전송 자체를 차단하여 줌으로

써, 저작권자의 저작권리와 관련해 게임 디지털콘텐츠제공업체측과 체결한 저작권리에 대해 오

롯이 보호받게 하여 주고, 저작권자가 등록한 디지털 콘텐츠를 DRM변환 디지털 콘텐츠로 변환

하지 않고서도 디지털 콘텐츠의 저작관리가 가능하며, 사용자가 해당 디지털 콘텐츠를 제공하는 

콘텐츠제공업체측이 운영하는 서버에 회원으로 가입하지 않은 사용자도 디지털 콘텐츠의 이용에 

따른 서비스 이용대금의 결제를 수행할 수 있어, 이용편의성을 극대화시켜 주는 블록체인을 기

반으로 하는 게임 및 디지털 콘텐츠의 저작권리 위변조 감지시스템 설계에 관한 것이다.
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[그림 3] 시스템 구성

[Fig. 3] System Configuration

4. 결론

  최근 이슈가 되고 있는 블록체인(blockchain security technology)은 공공 거래 장부라고도 부

르며 가상 화폐로 거래할 때 발생할 수 있는 해킹을 막는 기술이다. 기존 금융 회사의 경우 중

앙 집중형 서버에 거래 기록을 보관하는 반면,  블록체인은 거래에 참여하는 모든 사용자에게 

거래 내역을 보내 주며 거래 때마다 이를 대조해 데이터 위조를 막는 방식을 사용한다. 블록체

인은 대표적인 온라인 가상 화폐인 비트코인에 적용되어 있다. 본 논문은 게임 및 디지털 콘텐

츠제공업체측이 운영하는 서버에 저장관리되는 저작권자의 저작권리가 금액으로 환산된 저작권 

이용관련 대금분배정보, 저작권자의 저작권리에 해당하는 금액을 받을 수 있는 일자로 이용되는 

게임 및 디지털 콘텐츠의 등록 일 정보 및 디지털 콘텐츠의 저작권 등록권리 만료일정보 등 저

작권자의 저작권리를 행사하는데 필요한정보가 위변조 시 이를 감지하고, 그 위변조가 감지된 

게임 및 디지털 콘텐츠의 경우 전송 자체를 차단하여 줌으로써, 저작권자의 저작권리와 관련해 

게임 디지털콘텐츠제공업체측과 체결한 저작 권리에 대해 오롯이 보호받게 하여 주고, 저작권자
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가 등록한 디지털 콘텐츠를 DRM변환 디지털 콘텐츠로 변환하지 않고서도 디지털 콘텐츠의 저

작관리가 가능하며, 사용자가 해당 디지털 콘텐츠를 제공하는 콘텐츠제공업체측이 운영하는 서

버에 회원으로 가입하지 않은 사용자도 디지털 콘텐츠의 이용에 따른 서비스 이용대금의 결제를 

수행할 수 있어, 이용편의성을 극대화시켜 주는 블록체인을 기반으로 하는 게임 및 디지털 콘텐

츠의 저작권리 위변조 감지시스템 설계에 관한 것이다. 이를 통해서 게임 및 디지털콘텐츠 유통 

산업 발전에 도움이 되기를 기대한다.
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